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1. OBJETIVO DA POLITICA

A informagcéo é considerada pela ActiveSys como um ativo estratégico, fundamental e de consideravel valor para a operacionalidade
dos seus processos de negaocio.

A gestéo de topo da ActiveSys entende como fundamental a defini¢do e aplicagdo de uma politica que defina os seus compromissos
para a protecdo dessa informagdo, tendo identificado um seu representante que assume o papel de Lideranca para a gestdo da
seguranca da informagé&o.

A Lideranca sera responsavel pela garantia de que esta politica se mantém adequada para os objetivos da organizagéo e que esteja
em condigdes de sustentar a definico e operacionalizacdo de um Sistema de Gestdo de Seguranga de Informagédo (doravante
denominado por “SGSI").

A Lideranga do SGSI compromete-se a disponibilizar os necessarios recursos e suporte, bem como levara a cabo a missao de garantir
a melhoria continua de tais compromissos e respetivas métricas de eficacia, por forma a assegurar a execugdo dos requisitos e
expectativas das partes interessadas identificados para o SGSI.

2. AMBITO DE PROTEGAO PARA A SEGURANCA DA INFORMAGAOQ

O ambito de Protecdo do Sistema de Gestao da Seguranca da Informagao da ActiveSys inclui a protecgdo da CID —

Confidencialidade, Integridade e Disponibilidade dos Servigos de Integragéo de Sistemas de Informagéo

3. COMPROMISSOS PARA A SEGURANGA DA INFORMACAO

A presente Politica define os compromissos assumidos pela ActiveSys para a seguranga da informagéo no ambito de protecéo, que
consistem nas seguintes garantias:

e Confidencialidade — Assegurar que apenas os colaboradores formalmente autorizados tém acesso a informagéo classificada
como confidencial pela Lideranca do SGSI

e Integridade — Assegurar a prote¢éo da informag&o contra a modificacéo e/ou destruigdo ndo autorizada, salvaguardando a
respetiva veracidade e autenticidade

e Disponibilidade — Assegurar que o acesso a informagao é realizado sempre que necessario para a realizagdo de uma
atividade, preservando a confidencialidade, privacidade e integridade

Em complemento, a Lideranga do SGSI entende que se devem adicionar os seguintes compromissos complementares, mas
devidamente integrados:

e Privacidade — Assegurar que os dados pessoais dos respetivos titulares, classificados como informagéo confidencial, apenas
sao recolhidos, processados e armazenados de acordo com as respetivas autorizagdes concedidas pelo titular.

e Autenticidade — Assegurar que os colaboradores da ActiveSys utilizam métodos e praticas robustas para a sua autenticagéo
nos sistemas aplicacionais e recursos que utilizam para o desenvolvimento das suas atividades no &mbito de protecgao.

e Néo Repudio - Assegurar que uma agdo, fransa¢do ou comunicagdo ndo possa ser negada por nenhuma das partes
envolvidas, assegurando autenticidade, integridade e responsabilidade nas interagdes realizadas
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4. SISTEMA DE GESTAO DA SEGURANCA DA INFORMACAO (SGSI)

O SGSI da ActiveSys tem como miss&o a definigdo, implementagdo, manutengdo e melhoria continua de um conjunto de regras,
praticas, controlos de seguranca, a¢des de monitorizagdo e auditoria que permitam garantir a execugdo dos compromissos assumidos
pela organizagao e seus colaboradores no ambito de prote¢ao para a Seguranga da Informagao.

Para atingir com eficacia os compromissos e objetivos assumidos na presente politica serdo adotados os seguintes mecanismos de
operacionalizagéo:

e  Definigdo, aprovacdo e divulgagdo de politicas tematicas complementares para a gestdo da Seguranca da Informagao;

e  Promoc&o de agdes de sensibilizagéo, formagéo e treino dos colaboradores internos e externos;

e Andlise e gestdo dos riscos identificados, incluindo o(s) respetivo(s) plano(s) de tratamento do risco e o respetivo risco
residual;

e |dentificagdo e operacionalizagdo de controlos de seguranga para tratamento do risco;

e  (Gestdo dos incidentes de seguranca de informagao e respetivas respostas para garantia da continuidade de negécio nas
atividades definidas no &mbito de protecao;

e  Realizagdo de auditorias internas para identificacéo de oportunidades de melhoria;

e  Revisao do sistema de gestdo e respetivas métricas de eficacia.

5. GESTAO DO RISCO

Por se considerar uma ferramenta imprescindivel no cumprimento dos objetivos do SGSI, serdo feitas periodicamente analises de risco
para que sejam adotadas as medidas de tratamento adequadas e proporcionais aos niveis do risco identificados.

Os controlos de seguranca a implementar seréo selecionados em fung&o dos resultados dessa analise, com objetivo de assegurar a
reducéo do risco com eficacia e a minimizagao do risco residual.

6. INTEGRACAO COM A GESTAO DA PRIVACIDADE DE DADOS PESSOAIS

Através da definicdo da garantia de privacidade como um dos compromissos da seguranga da informagao, a ActiveSys executa a
implementacéo integrada de controlos de seguranga que assegura as medidas de tratamento do risco adequadas para cumprimento
dos requisitos do Regulamento Geral de Prote¢éo de Dados e na estrita conformidade para com a de Politica RGPD.

7. CIBERSEGURANCA

A informagao e dados pessoais utilizados pelos processos da organizagdo no ambito de protecéo serdo protegidos adequadamente
contra os ataques e ameagas externos ou internos que sejam realizados através de mecanismos ou métodos que coloquem em causa
a Ciberseguranca da organizagao e dos seus colaboradores.

Para o efeito, seréo adotadas todas as boas praticas recomendadas pela European Union Agency for Cybersecurity (ENISA), pela
National Institute of Standards and Technology (NIST) e pelo CNCS (Centro Nacional de Ciberseguranga) que permitam implementar
controlos de seguranga e procedimentos necessarios para identificar e fratar tais ataques ou ameagas, assim como medidas de
prevencdo e protegdo adequadas e proporcionais para assegurar 0 cumprimento das obrigagdes assumidas na presente politica.

Em complemento, a ActiveSys compromete-se a assegurar conformidade para com o QNRCS — Quadro Nacional de Referéncia de
Ciberseguranca e para com o RUSC - Regulamento Juridico de Seguranca no Ciberespago.
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8. REVISAO E ATUALIZACAO

O presente documento sera revisto e atualizado sempre que existirem alteragdes de contexto e estratégia da empresa, alteragdes da
lista de partes interessadas e respetivos requisitos, ou ainda devido a realizacdo de alteragdes organizativas relevantes nos seus
processos de negocio.

A Lideranca do SGSI compromete-se ainda que esta revis&o e atualizagao seré realizada pelo menos anualmente.

9. DIVULGACAO

A classificagdo deste documento permite a sua consultada pelo publico em geral.
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